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Les informations contenues dans ce document n’ont aucune valeur contractuelle. Elles
peuvent faire I'objet de modification a tout moment. Elles sont a jour en date de

rédaction au 08/08/2017.

E-transactions est une solution d’encaissement et de gestion des paiements a distance
par carte bancaire, dans un environnement sécurisé, distribuée par les Caisses

régionales de Crédit Agricole.

Renseignez-vous auprés de votre conseiller sur les conditions générales et tarifaires de

cette solution.
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ASSISTANCE

Pour tout renseignement ou assistance a l'installation et a l'utilisation de nos produits, nos
Equipes restent a disposition des commercants et Intégrateurs, du lundi au vendredi de 9H a
18H30 :

Support Technique & Fonctionnel :

E-mail : support@e-transactions.fr

Téléphone : 0 810 812 810 (1)

(1) Prix d’'un appel local depuis un poste fixe

Pour tout contact auprés de nos services, il faut IMPERATIVEMENT communiquer les
identifiants :

= numéro de SITE (7 chiffres)
= numéro de RANG (3 chiffres)
= numéro d’identifiant (1 a 9 chiffres)

En vous connectant sur le back-office, vous trouverez un formulaire de contact dans le bandeau
supérieur :

Pour plus de détalils, voir §2.3.1

LEGENDE

Les conventions suivantes s’appliquent dans la suite de ce document :

Une zone d’information : son contenu permet de mieux comprendre ce document.

Une zone d’avertissement : le contenu de cette zone doit étre lu attentivement.
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1. CONNECTION

Pour accéder a linterface back-office E-fransactions, il suffit de disposer d'un simple
navigateur.

Vous devez :

1- Ouvrir un navigateur : Mozilla Firefox (recommandé), Microsoft Internet Explorer (a
minima 9.0), Safari, Chrome.

2- Puis entrer 'URL https://quest.e-transactions.fr/Vision/

3- La fenétre suivante s’ouvre :

J "
&' E-transactions
Authentification

Login =
Mot de posse =

mot de passe oublié ?

Renseignez le login et le mot de passe fournis par le support E-transactions.

Pour des raisons de sécurité vos identifiants de connexion ne doit pas étre partagé. Par ailleurs,
'accés simultané au back office sur le méme identifiant depuis deux ordinateurs différents sera
refusé.

Information : Il est fortement conseillé de changer régulierement de mot de passe. A
minima il doit étre renouvelé tous les 90 jours Afin d’assurer la sécurité de I'accés et sans
avoir besoin du support, il est possible de modifier son mot de passe de connexion a tout
moment.

Document non contractuel propriété de Crédit Agricole S.A

Il ne peut étre reproduit ou communiqué a des tiers sans autorisation Version du 08/08/2017
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Lors de la premiére connexion au backoffice et une fois authentifié, Une nouvelle fenétre

apparait avec les conditions générales d’utilisation.

Mentions legales

Les présentes Conditions Générales ci-aprés « Les CGU » ont pour objet de définir les modalités
et conditions d'occés & l'utilization du site Internet E-transactions et des services proposes par

['&diteur sur le Site.

L'edition du site est assure par Credit Agricole Cards & Payments, sociéte en nom collectif au
capital de 14.007 .6460 EURD, immatriculee au RCS Paris sous le numero 723 001 467 ayant son
siege au 83, boulevard des Chénes Bafiment Provence BF 48 78042 Guyancourt cede.

N® de telephone 1 01 43 23 34 54

Directeur de la publication

Jean-Christophe Kiren, gérant de Credit Agricole Cards & Payments

Responsable de la rédaction

Jean-Luc Pothet, secrétaire général de Cradit Agricole Cards & Payments

L'hébergement du site est assure par SAS Point Transactions Systems, immatricule qu RCS
Versailes sous le numero 431 408 408, ayant son siege au 11 A rue Jocques Cartier 78280

Guyancourt

Les Conditions générales d'ufilisation

Document non contractuel propriété de Crédit Agricole S.A
Il ne peut étre reproduit ou communiqué a des tiers sans autorisation

Version du 08/08/2017
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Lors de la premiére connexion au backoffice, vous devez accepter les CGU pour pouvoir

accéder a la page d’accueil.

Lors de la mise a jour des CGU, il faudra de nouveau accepter ces derniéres avant de

pouvoir accéder a la page d’accueil du backoffice.

Pour voir ses informations personnelles, modifier son mot de passe ou se déconnecter, il suffit
de cliquer sur la fleche descendante située en haut a droite de la fenétre (a c6té de I'adresse e-

mail du compte).

Lorsque vous cliquez sur « Se déconnecter », vous allez étre déconnecté (retour sur la page

d’accueil).

Lorsque vous cliquez sur « informations personnelles », une nouvelle fenétre s’affiche avec les
informations de votre compte utilisateur. Vous avez la possibilité de modifier vos informations

personnelles.

Délails de l'ulilisateur : julienbl

g

n
Hom

Adrgsie e-mail
Prodil

Mabie

Email remize
Niveau

Hom d'arborescence

julienbl @e-transactions.fr

julienbl @e-transactions.fr

)

Commercant++

Informations personnelles
Modifier son mot de passe Se Déconnecter

Demigre connaxicn
Dale de créafion

Connexions par jour

Connexions par semaine

Connexions par mols
Tolal des connexdons

28/01/2014 11:14:28
28/01/2014 11:02:15
1
1
1

Document non contractuel propriété de Crédit Agricole S.A
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Lorsque vous modifier des informations sur votre compte utilisateur, il n’est pas possible
de modifier en méme temps I'adresse email et le numéro de mobile. Cela doit se faire en
deux fois.

Lorsque vous cliquez sur « Modifier son mot de passe », une nouvelle fenétre s’affiche qui
permet la modification du mot de passe.

En cliguant sur « Modifier son mot de passe », la fenétre pop-up ci-dessous est affichée au 1%
plan, rendant la fenétre principale, au second plan, inactive.

.

Dans cette nouvelle fenétre, il faut entrer le mot de passe actuel puis le nouveau (2 fois).

123 Tres faible
123456% Faible
123456%A Moyen
123456%AfP@100z Fort
123456%AfP@100z* Tres fort
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Modifier son mot de passe

Mot de passe actuel =

Nouveau mot de passe =

Confirmer le nouveau mot de passe =

Valider

A la premiére connexion, il vous sera automatiquement demandé de changer le mot de passe.

Aprés 3 tentatives de connexion échouées, votre compte sera automatiguement

verrouillé.

Contactez le Support E-transactions pour le réinitialiser.

Document non contractuel propriété de Crédit Agricole S.A
Il ne peut étre reproduit ou communiqué a des tiers sans autorisation

Version du 08/08/2017
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2. PRESENTATION GENERALE

2.1 LES DIFFERENTS PROFILS D’UTILISATEUR

Votre back-office Vision, véritable tableau de bord de votre activité, vous permet de visualiser et
gérer vos transactions. Cette interface sécurisée, mise a jour en temps réel, est le reflet exact
de I'ensemble des paiements.

2.1.1 Le profil « Consultation » (commercant)

Le profil « Consultation » est dédié aux utilisateurs qui n’ont pas besoin ou qui ne souhaitent
pas agir sur les transactions. Les fonctionnalités de suivi, d’analyse et d’extraction citées ci-
dessous leurs sont accessibles mais pas les opérations de caisse :

Suivi et analyse de votre activité

= Récapitulatif de votre chiffre d’affaires et du nombre de transactions réalisées
= Restitution graphique des statistiques de ventes

= Consultation en ligne des transactions acceptées et refusées en temps réel

= Recherches multicritéres

= Consultation des indicateurs anti-fraude

= Extraction de date a date des détails des transactions (CSV / XML)

= Historique des transactions sur 13 mois

Extraction quotidienne des transactions remises en banque

Fichier quotidien contenant I'ensemble des paiements de la veille intégrant notamment les
données suivantes :

= Date / Heure de la transaction

= Montant

= Date de la remise en banque
Ce fichier peut étre recu par email ou en dépbt sur serveur.

2.1.2 Le profil « Consultation + Action » (commercgant+)

Ce profil « Consultation + Action » est dédié aux utilisateurs qui souhaitent agir sur les
transactions. Les fonctionnalités de suivi, d’analyse et d’extraction citées ci-dessus leurs sont
accessibles ainsi que les opérations de caisse.

Gestion de vos opérations de caisse

= Annulation
Via le back-office E-transactions, vous avez la possibilité d’annuler une transaction si vous
n’avez pas le produit en stock, si vous identifiez un risque de fraude ou pour tout autre motif.
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= Remboursement total ou partiel
Le back-office vous permet également de rembourser partiellement ou totalement vos clients
sur le moyen de paiement utilisé.

= Remise en banque
Via le back-office, vous pouvez remettre en banque manuellement des transactions avant la
date initialement planifiée par exemple au moment ou vous envoyez la commande.

= Capture totale ou partielle
Au moment de la commande, une demande d’autorisation seule est réalisée (selon le mode
d’intégration que vous avez choisi). Vous pouvez ensuite réaliser un ordre de débit (capture)
partiel ou total, a partir de votre back-office.

= Pilotage des paiements N fois
Vous pouvez suivre les échéances de vos paiements en plusieurs fois ou de vos abonnements.
A tout moment, il est possible de résilier un paiement N fois a partir du back-office.

2.1.3 Le profil «Consultation + Action + Gestion d’utilisateurs »
(commercant++)

Ce profil « Consultation + Action + Gestion dutilisateurs » est dédié aux utilisateurs qui
souhaitent agir sur les transactions. Les fonctionnalités de suivi, d’analyse, d’extraction et
d’opérations de caisse citées ci-dessus leurs sont accessibles ainsi que la gestion d’utilisateurs.

2.1.4 Le profil « Opérateur de saisie »

Ce profil « Opérateur de saisie » est dédié aux utilisateurs souhaitant faire des opérations de
saisie de données carte a travers le backoffice (paiements a I'acte, paiement en plusieurs fois,
abonnements).

2.1.5 Le profil « Gestionnaire HMAC »

Ce profil « Gestionnaire HMAC » permet d’accéder au backoffice VISION et d’accéder
uniguement a la partie « parametre » afin de pouvoir générer la clé HMAC (utile pour le
processus d’intégration). Ce profil est donc plutdét dédié aux intégrateurs technique, agences
web, ...
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2.2 LE PRINCIPE DE FONCTIONNEMENT

CRETT AR E=1rar

Accued

[ R [T T S [ Feemeis | =t a

La page d’accueil de votre back-office est composée de différents espaces

2.2.1 Haut de page ‘

= Mentions légales : ainsi que les Conditions Générales d’Utilisation de votre interface
back-office E-transactions.

= Plein écran : les barres d’outils de votre navigateur disparaitront dans ce mode.

= Nous contacter : permet d’accéder a un formulaire de contact (avec le support E-
transactions)

2.2.2 La barre de navigation ‘

- Page d’accueil, voir 83

Recherches et modifications des transactions voir §4,85, 86, 87 et §8

Paaméiroges A i
Paramétrage, voir 89

= oie moruele

Saisie manuel : Informations sur les contrats souscrits, voir §10

Gestion, voir §11

Document non contractuel propriété de Crédit Agricole S.A
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2.3 L’ARBORESCENCE @

L’arborescence permet d’avoir une vue hiérarchisée de I'ensemble de vos points de vente
dématérialisés — pas Internet. Elle offre également une navigation rapide en affichant les
données liées a I'élément sélectionné dans 'arborescence.

Enseigne T¥i est le niveau hiérarchique le plus haut de I'arborescence, elle regroupe un ou
plusieurs groupes de magasins / sites

Groupe *EU est un niveau de regroupement qui permet de faire une agrégation de vos
magasins ou sites, par zone géographique par exemple.

Magasin Est le niveau de base sui correspond a votre site web ¢, site mobile .... (Différents
N° de Rang)

Pour pouvoir gérer vos opérations de caisse, nous vous conseillons de vous positionner sur le
magasin concerne.

10
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2.3.1 Le formulaire de contact .

CREDIT AGRICOLE
S S S SR T SUN SN S | S SU S 0 S

Hom ; = jeon-chorles
Adresse email : = jeon-charles delavoipiereSveriic
Muméro de Mképhone : | 0b4B0TE002
Conhal conceme -
Objet : =

Odoil de ko demande ; =

Recevol une cople par emdail

Fermer Reinitialiser | Ermoyer |

i pouvez confocier =
i.guc.anomoly@verifone.com
+13 [0) 810 812 810

Pour soumettre le formulaire, compléter les informations obligatoires :

= Sélectionner le numéro de contrat concerné
= Vérifier que 'email pré-rempli est bien le votre
= Décrivez votre probléme dans le champ « Détail de la demande »

Les autres champs, notamment I'ajout d’'un objet, sont optionnels mais fortement recommandés
pour nous aider a traiter votre demande dans les plus bref délais.

Il est également possible de recevoir une copie de votre demande, en cochant la case
« Recevoir une copie par email ».

11
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3. STATISTIQUES D’ACTIVITE

La page d’accueil est le résumé de l'activité transactionnelle de votre enseigne et regroupe
sous forme de graphique et tableau la compilation des paiements (page par défaut).

Il est également possible de définir une autre page par défaut (voir image ci-dessous).

X b= .

B ey -~ — Dbl corvers DO 0 Didon

Il est possible de définir une nouvelle page par défaut (recherche de transactions,
contrats,...)

Lors de la prochaine reconnexion, la page par défaut sera alors celle choisie.

Pour une période que vous choisissez, les vues proposées sur cette page sont :
= Une courbe d’évolution du chiffre d’affaire / nombre de transactions.

= Choix de I'échelle graphique (linéaire, logarithmique)
= La ventilation du chiffre d’affaire ou du nombre de transactions par moyen de paiement
ou en cumulé.

Document non contractuel propriété de Crédit Agricole S.A
Il ne peut étre reproduit ou communiqué a des tiers sans autorisation Version du 08/08/2017
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Accueil

Fandaban du Borvhie S Noraad sl
& o
+ b sl

i

L

®
A\

Maontont fohol
.00

Sélection de la période de visualisation : ‘

e
Ventilation : .

Semaine Personnaliser

(=) For moven de paiement () cumule

Nombre de transactions : .
= Sur la période sélectionnée
= Par moyen de paiement
Le lien est cliquable et permet de visualiser le chiffre d’affaires

Evolution du nombre de fransactions
= voir le chiffre d'affaire
2 echelle logarithmigque

Période : 19/02/2016 mmmp 19/02/2016

Document non contractuel propriété de Crédit Agricole S.A
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Tableau :
=  Résumé d’activité
= Ventilation par activité
Applicafian Marioni hanbe Mezakmrar Fosis: mayss
Montant total viIsA ; ‘ )
53 76637 € ook L
Deernibere fransoc fon m
| &0 1 3NELNI Nl Payes’ LS €
Hombse folal
18 E= 220,51 4 i
M
ey =
Panies mayen halal W mr 8156 i 4.0 i
frap Al = L.

Accuel
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3.1 LA COURBE

La courbe permet de restituer graphiquement votre activité sur la période sélectionnée.
Vous pouvez visualiser par I'intermédiaire de cette courbe soit :

= |’évolution du nombre de transactions
= | ’évolution du chiffre d’affaires

Il est possible que la période de visualisation soit modifiée lors de la représentation graphique.
En effet, sur I'échelle temps, la date la plus a gauche correspond a la 1°"® date pour laquelle une
transaction a été enregistrée.

L’échelle de I'affichage graphique s’adapte en fonction du nombre de transactions ou du
chiffre d’affaires pour permettre une meilleure visibilité des données.

Pour naviguer d’un graphique a l'autre, cliquez sur le lien présent sous le titre de la courbe.
En pointant votre souris sur les points de la courbe, le détail des transactions apparait, et cela,
par moyen de paiement.

MNombre: 3
CBE
D3/02/2016

T s
2/2 3/2 4/2 5/2

Vous pouvez imprimer vos statistiques d’activité en cliquant sur I'icéne -=.
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3.2 LE TABLEAU DE BORD

Dans la colonne de gauche, vous trouverez un résumé d’activité, et a droite le détail des

transactions acceptées par moyen de paiement (montant, nombre, montant maximum et panier
moyen).

appiication Mt
Montant fofal VisA

53 7e6.37 € m
Derniéne Sansochon

£A00HE 13X

Homkee iolal

2 m

Mg mimu
J— u
[ ep—y——| i

a0

Kombre Mezafmam Fazis: mayss

Le nombre de transactions correspond a la somme de toutes les transactions acceptées
(envoyées ou a envoyer), que ce soit en débit ou en remboursement.

Le chiffre d’affaires est égal au montant des transactions de débit duquel est soustrait le
montant des remboursements et annulations.

Nous recommandons de rembourser ou d’annuler les transactions dans un délai de 75

jours a partir de la date d’acceptation de la transaction. Au-dela de 75 jours tout
remboursement ou toute annulation est impossible

Document non contractuel propriété de Crédit Agricole S.A

Il ne peut étre reproduit ou communiqué a des tiers sans autorisation Version du 08/08/2017
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4. TRANSACTIONS

=

5= Saisie manuelle

&, Paramétrage

Remiseas Poiements N fioi Abonnements IRB

4.1 LA RECHERCHE DE TRANSACTIONS

Cliquez sur « Recherches » Q) puis sur « Transactions »

e da rechachs
Eude L Hiwe FRC T AT wawhaaek - [ = Fraiel * Magrr ir prrned b
eremdrprn Mg e T Tyre re brevachon -
St e i ok . Sl aoqaeen Humdes o conkt asn
Pyt postess Pt chend Gosants S0 Filtres
- o
[P — U T S A TP Sy T R M | Trp e e, T e | Dt ey | st i, | Pl | Pevm e | Bl g Maghin | M i [ —
I TR WL [T ] E v MarCha ot Far e
ETOrEIE e T e oo Ean 1o frreey e i p Frre—— 1 P F
g DM OGO = ot ztia Pavpa ez amtm = Vo
el e [ MarTegn® - &
Thavwil o i po 1§ 4 = 2t s e = &
Bk ¥ e . — . B
cemiral e | mmn | oasses | i s B Journal des transactions I . S
e i T T 11 s BOHIEEg 1B o e HIE G FrrsCrTa— 1 o (]

Les transactions ayant un statut « refusée » apparaissent en rouge.

Cliquez sur Détails ‘4 pour accéder aux détails d’une transaction, ainsi qu’au JRB et &

I'historique d’'une transaction.

Rélérence commande ; testd5s

wontant initial
Manlhar aclusl
Auboration
Dabe de remise

Num. remise

Paiement 305

Perleur authen
Goranfie 305
Meafif retus

ACquersur

Mo Pays cliend

Pays carle ]
Détails d’'une transaction

Mg Validhé carle [AAMM]

Type de fnonsoction

Emetteur

Matire on opposifion lo corle

Farmer

Document non contractuel propriété de Crédit Agricole S.A
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4.1.1 Filtres disponibles

- STCEe ® - it .
El e B eme
= Date & Heure = Statut Acquéreur
= Numéro de transaction = Numéro de contrat
=  Montant = Email porteur
= Wallet =  Devise
= Moyen de paiement
= Magasin

= Numéro de remise

= Référence commande
= Type de transaction

= Statut de la transaction
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03/02/2014
Date & Heure

A (T) mmmp  03/02/2016

La saisie des champs « Date » est obligatoire pour afficher les transactions. La premiére étape
sera donc de définir la période souhaitée. Les dates peuvent étre renseignées directement dans
le champ ou via le calendrier associé. La date de début doit étre antérieure a la date de fin de la

période.

Vous avez la possibilité de faire une recherche sur une date précise en indiquant deux fois la

méme date.

Vous avez également la possibilité de renseigner I'heure pour la date de début et la date de fin.

Type

Indique le type de transaction réalisée

Types de transaction

Débit

Remboursement

Annulation

Statut

Indique I'état du paiement

Statuts

Acceptée

Refusée

En attente

Abandonné

Statut Acquéreur

Indique I'état de la transaction vis-a-vis de la banque (Ex : Crédit Agricole) ou du partenaire

(Ex : Paypal)

Statuts Acquéreur

En attente de capture

En attente de confirmation

A envoyer

Envoyée

Ecartée

N/A
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Les trois colonnes : Type / Statut / Statut acquéreur sont liées. Vous trouverez ci-dessous la
correspondance des champs et I'explication associée.

Débit Acceptée Envoyée Comptabilisées dans la page
ou A envoyer d’accueil
Débit Acceptée En attente de capture Non comptabilisées dans la page
d’accueil
Débit Refusée NA (Non applicable) Non comptabilisées dans la page
d’accueil
Remboursement Acceptée Envoyée Comptabilisées dans la page
ou A envoyer d’accueil
Remboursement Refusée NA
Annulation Acceptée Envoyée Non comptabilisées dans la page
ou A envoyer d’accueil
Annulation Refusée NA Non comptabilisées dans la page
d’accueil

Référence commande

Permet de retrouver une transaction en fonction de la référence de la commande que vous
nous avez transmise au moment du paiement.
Afin de faciliter la recherche, vous pouvez utiliser le symbole « % »

- XXXX% = recherche sur une référence commande commencant par XXXX
- %XXXX% = recherche sur une référence commande incluant XXXX
- %XXXX = recherche sur une référence commande finissant par XXXX

Site

Pour les commercants qui disposent de plusieurs sites internet, permet de filtrer les transactions
par site.

Montant

Permet d’effectuer une recherche sur le montant du paiement; il est également possible
d’affiner la recherche a 'aide des symboles suivant :

= Montant égal

= Montant supérieur ou égal

=>» Montant inférieur ou égal

= Montant différent

i) Filtres de recherche

H IA IV

LMDnl:anl: YJL E TJ 100 li ¥ '_J
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Moyens de paiement

Permet de filtrer selon I'application de paiement utilisé.
Ex : recherche par application de paiement Visa, Mastercard, Paypal, ....

Numéro de remise

Le numéro de remise générée par le back-office E-fransactions lors de I'envoi en banque, ne
correspond pas au numéro de remise de la banque

Contrat

Pour les commercants qui disposent de plusieurs contrats de monétiques (ex : CB, Amex ...),
permet de filtrer les transactions par contrat

Référence
La référence est l'identifiant unique de la transaction.
Devises

Permet d’effectuer une recherche sur les transactions réalisées dans une devise.

Il est possible de cumuler les filtres de recherche (Ex : type de transaction et montant).
Pour cumuler des filtres, définir le premier filtre puis cliquer sur la fleche a droite du
second encadré pour en ajouter un autre.

4.1.2 Journal des transactions

En fonction des filtres que vous avez sélectionnés, les transactions correspondantes s’affichent.

Vous pouvez choisir de Montrer ou Cacher les filtres utilisés en cliquant sur les boutons
correspondants.

Il est également possible de réinitialiser les filtres en cliquant sur ‘Réinitialiser’.
Les informations affichées sont toutes celles présentes dans les critéres, voir 84.1.1.

En complément de ces informations, vous trouverez aussi :

= Garantie 3DS
= Pays client
= Pays carte
= E-mail porteur
Vous ne pouvez pas effectuer de filtres sur ces critéres.

Garantie 3DS
Etat de la garantie du paiement 3-D Secure, voir § 4.1.4.
Pays client

Pays depuis lequel le client s’est connecté a votre site internet pour réaliser le paiement
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Pays carte
Pays dans lequel la banque a émis le moyen de paiement de votre client
E-mail porteur

Adresse e-mail du client, transmise par votre site, lorsque le client réalise une transaction sur
votre site.

Une ou plusieurs transaction(s) s’affiche(nt) selon les critéres de filtres utilisés préalablement.
Personnalisation des colonnes

Vous pouvez personnaliser les colonnes du Journal de transactions :

= En déplagcant les colonnes : clic gauche sur lintitulé de la colonne, la déplacer en
maintenant votre doigt appuyé

= En modifiant les colonnes que vous souhaitez consulter : clic droit sur lintitulé de
colonne, « modifier les colonnes » puis cocher les colonnes souhaitées

Mdcedifier bes colonnes
Paramésres.
Paramésres globau..

& propos d'&dobe Flash Player 20000306,

L EEEEEEEEEEE

L

QK Armde

La configuration de vos colonnes est automatiquement sauvegardée. L’affichage sera conservé
lors des prochaines connexions depuis le méme poste de travalil.
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4.1.3 Exportation

Vous pouvez exporter le résultat de votre recherche en cliquant sur le bouton « Exporter » situé
en bas de page de la recherche (sous le tableau).

Exemple ci-dessous : Exporter une liste de contrats

Recherche des contrats

Frarabia e S0kl P By B e ik it i B ] Magaan Dol Ewa

L’export est disponible pour la recherche de :

= Transactions (onglet recherche)

= Remises (onglet recherche)

= JRB (onglet recherche)

= Paiements n fois (onglet recherche)
= Abonnements (onglet recherche)

= Contrats (onglet Paramétrage)

Renseignez le format d’export souhaité (.csv ou.txt).

| Exporter X 1

En cliqguant sur Exporter, votre fichier va &tre généré. Vous
le recevrez par emall dans les 15 minutes. Si aprés ce delai,
vous n'avez toujours rien regu, contactez le service
Maintenance.

[ Envoyer o : julienbl@e-transactions.fr

Butension : (s) .cov () s

e

) bt (O xml

Separateur: (s point-virgule (;] (O vigule () (O barre (| O tabulation | )

p—

@ Annuler
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Type d’export

= Ancien : correspond a un ancien format d’export géré pour certains clients. A terme, ce
format sera abandonné.
= Classique : correspond au format du back office E-transactions.

L’export vous permet également d'imprimer les données que vous visualisez avec les

filtres de recherche.

Durée de requéte : Aprés X secondes d’attente, une fenétre pop-up peut s’afficher avec une
erreur. Cette derniére signifie que la durée de requéte est trop longue. Votre export a cependant
bien été généré. Vous le recevrez par mail dans un délai de 15 minutes.

4.1.4 Détail des transactions

En double-cliquant sur une transaction ou en cliquant sur l'icone « Détails » ¥« ,une popup
apparait.

Marvank inilil 4 Fabemenl 305 T Pays chent

saniant oo e i ELIF Parair aydhsn Proys corte

Avicaisafian Garantie 305 WValidié corle [AAMM)

Dole de remise mhodif refus Type de fronsaction

Mum. remize Acguereuw i Emethew
i ]

Fermar

Pour cette transaction, les informations détaillées a votre disposition sont :

Référence commande : référence commande renseignée par le Commercant

Montant initial : montant de la transaction

Montant actuel : montant suite aux différentes actions réalisées sur cette
transaction

Autorisation : n°® d’autorisation délivré par le serveur d’autorisation de la banque

Date de remise : date prévisionnelle de la télécollecte ou remise en banque

Numéro de remise : numéro de la télécollecte

Acquéreur : banque du commercant

Emetteur : banque du client

Type de carte : type de carte ou de moyen de paiement utilisé par I'acheteur
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Validité carte : date de validité de la carte au format MM/AA

Pays carte : code pays de la banque émettrice de la carte

Pays client : code pays du lieu de connexion (adresse |IP) de I'acheteur
Motif de refus : notification de la raison de I'échec

Astuces d’utilisation des données recueillies :

Type d’information Traitement possible

= Votre Référence Commande

C e NP ePanlaiestten Rapprochement commande / bancaire / comptable

= Le type de paiement

- Le type de carte Exploitation marketing

= Le code Pays de la carte

- Le code Pays adresse IP Traitement anti-fraude

= Le code erreur de transaction Proposition d’'un autre moyen de paiement

= Ladate de fin de validité de la carte  Anticipation

Focus sur les données 3D Secure (si cette option est activée sur votre contrat)

3-D Secure est un protocole anti-fraude mis en place par Visa et MasterCard. Il protége le
commercant de la répudiation de transactions, en permettant I'authentification du porteur de la
carte par sa banque au moment de son achat en ligne.

Les principales étapes d’'une transaction 3-D Secure :

1. L’internaute effectue un achat sur un site Internet 3-D Secure.

2. Au moment du paiement, le protocole 3-D Secure interroge, via les réseaux Visa et
MasterCard, la banque de I'acheteur.

La banque de linternaute demande a ce dernier de s’authentifier.

H

Aprés authentification par l'internaute et vérification de sa banque, cette derniére
transmet un accord au commercant pour poursuivre la procédure de paiement.

Attention, exclusions au dispositif

Le programme 3-D Secure ne concerne que les paiements a I'acte sur Internet
effectués par une carte bancaire Visa ou MasterCard ou Maestro ou BCMC. Ne sont
pas concernés, les paiements :

- récurrents tels que les abonnements,
- en plusieurs fois (seul le premier paiement est 3-D Secure),

- de vente a distance classique (téléphone, fax, courrier...),
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- créés directement par le commercant dans un back-office puisque le porteur n’est
pas présent.

De plus, le transfert de responsabilité ne concerne pas les cartes American
Express, JCB, toutes les cartes privatives, les cartes hors zone euro des réseaux
Visa et MasterCard (ex : cartes professionnelles et affaires).

Afin que vous puissiez piloter votre dispositif 3-D Secure, les informations disponibles dans
votre back-office pour chaque transaction sont :

Paiement 3-D Secure

Indigue si la transaction est passée par le processus de sécurisation 3-D Secure
Valeurs possibles : Oui/ Non ou Oui (expirée)

Porteur authentifié

Indique si la carte de l'acheteur est enrélée a 3-D Secure et s'il a réussi a s’authentifier
correctement

Valeurs possibles :
= Y L’authentification s’est déroulée avec succés
= N Le porteur n’est pas parvenu a s’authentifier
= U L’authentification n’a pas pu étre finalisée suite a un probléme technique

= A L’authentification n’était pas disponible, mais une preuve de tentative
d’authentification a été générée

Paiement garanti

Indique I'état de la garantie de la transaction selon les régles 3-D Secure
Valeurs possibles : Oui / Non ou Non applicable (N/A)

Attention, la garantie de paiement 3-D Secure n’est valable que 7 jours.
Au-dela, la colonne Garantie 3DS indique que le paiement a été garanti mais que le
délai est expiré (supérieur a 7 jours) : « Oui (expirée) »
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4.1.5 Détails JRB sur une transaction

En double-cliguant sur une transaction ou en cliquant sur l'icéne « Détails » &' une popup

apparait. Cliquer ensuite sur le bouton JRB.

Boppochemart

Ciabw de ropproc e mant

Madlanl pel 41244

Pour cette transaction, les informations détaillées a votre disposition sont :

Numéro de remise JRB : Numéro de remise JRB

Rapprochement : Permet de savoir si la transaction a été rapproché (OUI / NON / -)

Date de rapprochement : Date a laquelle le rapprochement a été fait

Montant net : Montant net de la transaction
Commission : Commission
Devise commission : Devise de la commission

4.1.6 Historique d’une transaction

En double-cliquant sur une transaction ou en cliquant sur l'icone « Détails » “*<' une popup

apparait. Cliquer ensuite sur le bouton Historique.
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Dabs L Heus Actian Morsan Daviie Kam ulifsatew Lagin ulilsabew

144 ®

Farirsar

Pour cette transaction, les informations détaillées a votre disposition sont :

Date & Heure : Date et heure de la transaction
Action : Action réalisé par I'utilisateur

Création

Remise en banque
Remboursement
Annulation

Demande d’autorisation
Capture

Montant : Montant de la transaction

Devise : Devise de la transaction

Nom utilisateur : Nom de l'utilisateur qui a réalisé I'action
Login utilisateur : Login de l'utilisateur qui a réalisé I'action
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4.2 LES OPERATIONS DE CAISSE

4.2.1 Les opérations réalisables

Le cycle de vie d’une transaction

Demande d'autorisation Ordre de débit total ou

Consultation serveurs partiel de [l'autorisation,

bancaires / privatifs mise a disposition de la
transaction a la
prochaine télécollecte

Demande

)

d’Autorisation /
i

Remise en banque des Remboursement total ou
transactions. Possibilité partiel (historique disponible
d’anticiper la remise en 413 mois)

banque dans le cas d'un

différé

\ Telecollecte
| REMISE Remboursement

r
/0 =hlahgue

_JourJ J+6 } }

Autorisation bancaire valable 7 jours civils

Validité de la demande d’'une transaction

Remboursement dans la limite de la
date de validité de la carte

Pour les paiements par carte, nous vous préconisons de ne pas dépasser 7 jours entre la
date de la demande d’autorisation et la date effective de remise en banque. Au-dela, vous
pouvez avoir a gérer des impayés pour encaissement tardif. En effet, une demande
d’autorisation n’est généralement valable que 7 jours, c'est-a-dire que la banque
conserve l'opération et diminue d’autant les plafonds de paiement du client. Au-dela, les
plafonds sont rétablis et le solde peut étre insuffisant pour honorer le paiement.

Les opérations pour chaque transaction

En fonction de la nature de la transaction et du moyen de paiement utilisé, les opérations

disponibles sont différentes.

Le bouton est alors cliquable (en vert plus foncé) pour les opérations autorisées.

Rikdranc @ commonde - mefil X
Warian iniial 4 UK Poieren| 305 or Foy chent
e P T P b dnta Rt ok
Autsriian Gomonls 335 Mo izhsle corke [ ALY
Derba e foenke (0T M reb Isger e bz bar
T e AcqesE [re
=
Formar
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4.2.2 Rembourser

i Permet de rembourser totalement ou partiellement une transaction (aprés
télécollecte).

Lorsqu’une transaction peut étre remboursée, cette icbne est active. En cliquant dessus, une
fenétre pop-up dédiée a la gestion des remboursements s’ouvre :

; f =
Rélrance commands o |

Remboursement TOTAL
0 EUR

Remboursemeni FPARTIEL
ELE

Fasrmier

Le remboursement peut étre partiel ou total. Le montant a rembourser peut étre inférieur ou
égal au montant de la transaction initiale, mais jamais supérieur a celui-ci.

Il est possible d’effectuer plusieurs remboursements successifs jusqu’a hauteur du montant
débité a l'origine.

Journal des transactions

= Création d’'une nouvelle transaction de Type « Remboursement » a la date du jour
= La date de la transaction initiale ne change pas

Détail des transactions

Montant initial Montant débit initial
Montant actuel Débit — Remboursement(s)

Exemple : Un internaute a commandé le 15/05 pour 55€ de marchandises que vous lui avez expédiées.
Le 20/05, il vous renvoie un article d’un montant de 10 € qui ne lui convient pas. Vous procédez donc au
remboursement de ce montant de 10 €.

1- Une nouvelle transaction de Remboursement apparait dans votre tableau de bord pour un
montant de 10€

2- Dans la transaction de Débit du 15/05, les informations changent :
- Montant initial 55 €
- Montant actuel 45€
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Délai pour les remboursements

Nous recommandons de rembourser les transactions dans un délai de 75 jours a partir
de la date d’acceptation de la transaction. Au-dela de 75 jours tout remboursement ou est

impossible.

Document non contractuel propriété de Crédit Agricole S.A
Il ne peut étre reproduit ou communiqué a des tiers sans autorisation

Version du 08/08/2017
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4.2.3 Annuler

il Permet d’annuler une transaction avant télécollecte.
Lorsqu’une transaction peut étre annulée, cette icbne est active. En cliquant dessus, I'utilisateur
aura un écran de validation avant confirmation de cette action.

Annuler la fransaction £

_ov UL

Seules les transactions n’étant pas encore envoyées en banque (Statut « A envoyer ») peuvent
étre annulées. Si la transaction a déja été envoyée en banque (Statut « Envoyée ») elle ne
pourra pas étre annulée, mais uniqguement remboursée.

Vous retrouvez alors les informations suivantes dans le journal des transactions :

Journal des transactions

= Changement de Type de la transaction en « Annulation »
= La date de la transaction initiale ne change pas

Détail des transactions

Montant initial Montant débit initial
Montant actuel 0

Délai pour les annulations

Nous recommandons d’annuler les transactions dans un délai de 75 jours a partir de la
date d’acceptation de la transaction. Au-dela de 75 jours toute annulation est impossible.
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4.2.4 Capturer

Permet de mettre a disposition la transaction pour la prochaine remise en banque
(télécollecte).

Si vous avez demandé une autorisation seule au moment du paiement en ligne,
vous pouvez ensuite réaliser une capture de la carte bancaire de votre client a tout moment
dans un délai de 7 jours.

La capture concerne donc les transactions dont le Statut acquéreur est « En attente de
capture » c'est-a-dire les demandes d’autorisation seule (cf manuel d’intégration).

Eeference commande  furfol CB 1
Capture TOTALE

0 ELR

Capture PARTIELLE

ELR

Farmar

La capture peut étre totale ou partielle. Le montant a capturer peut étre inférieur ou égal au
montant de l'autorisation initiale, mais jamais supérieur a celui-ci.

Une seule capture (partielle ou totale) est autorisée pour une demande d’autorisation donnée.

Vous retrouvez alors les informations suivantes dans le journal des transactions :

Journal des transactions

= Changement du Statut acquéreur de la transaction de « En attente de capture » en
«A envoyer ». Cette transaction sera automatiguement remise en banque a la
prochaine télécollecte (généralement le soir méme).

Détail des transactions

Montant initial Montant de 'autorisation
Montant actuel  Montant de la capture

Exemple : Débit a I'expédition en fonction de la disponibilité de vos articles.

Le 15/05, un internaute vous commande 3 tee-shirts et 2 pantalons pour un montant total de 150 €. Une
demande d’autorisation est alors effectuée aupres de sa banque a hauteur de 150 €.

Le 17/05 vous lui envoyez 2 tee-shirts et 1 pantalon (pour un montant de 700 €) car les 2 autres articles
ne sont plus disponibles.

Vous effectuez alors une capture partielle a hauteur de 100 €.

1- Dans la transaction de Débit du 15/05, les informations changent :
- Montant initial 150 €
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- Montant actuel

| Tout capturer...

100 €

2-La transaction sera remise en banque lors de la prochaine télécollecte.

Permet de capturer en masse les transactions (en haut a droite).

"

F raigras Taal CA

Liste des Transactions

et Shd JopaiEr  mOHEY 34 PO

roapile Ty ibwrord

T szzamen [ ]

.I:mm

Py i eyl o B pors El ST erdl Béiah
ns e Teel A
Film w Terd CA e
= =
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En appliquant le filtre de recherche Statut acquéreur « En attente de capture », vous obtenez
la liste des demandes d’autorisation, vous pouvez alors capturer toutes les transactions en

méme temps.

Si vous utilisez le bouton Tout capturer, seule la capture totale est disponible.

Caplurér les fransactions
Hombrs de ransacions & caphire

iLes v de recharche jont o on cormpie)

Confrmez-vous 1o caplhurg iotale des cos ronsaohons ¥

Il Anowiec

Délai pour les captures et captures partielles

Nous recommandons de capturer les transactions dans un délai de 75 jours a partir de la
date d’acceptation de la transaction. Au-dela de 75 jours toute capture est impossible.

4.2.5 Envoyer en banque

Envoyer en banque

Permet de déclencher I'envoi en banque d’une transaction.
L’envoi en banque concerne les transactions « A envoyer ».

En

cliquant dessus, I'utilisateur aura un écran de validation pour confirmation de cette action.

Envayer en bangua

Le montant intégral de la transaction partira en banque le jour de la validation.
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Exemple : Débit a I'expédition (si le différé est inférieur a 7 jours)

Vous estimez qu'il vous faut en moyenne 3 jours pour préparer I'envoi des commandes.

A lintégration, vous renseignez alors un différé de paiement de 4 jours pour toutes les commandes que
vous recevez sur votre site marchand. Les transactions sont automatiquement envoyées en banque le
4°™ jour et les acheteurs sont alors débités du montant de leur commande.

Si vous recevez une commande le 15/05 et que vous envoyez la commande le 17/05, car le produit est
en stock, vous pouvez alors remettre manuellement la transaction en banque.

eme -

L’internaute est alors débité a partir du 2 jour.

L | Permet de déclencher 'envoi en banque en masse des transactions @

- Liste des Transactions B il Bl el

[ bl raremde et “vem ot Forbd prpeees e de poe Forit et e rmiy B prew . N 1w ]
T 2 1 CB et 2 P = | A = " na A ( :)}_
4 e I rp—— It e

En appliquant le filtre de recherche Statut acquéreur « a envoyer », vous obtenez la liste des
transactions en attente de télécollecte, que vous pouvez alors envoyer en banque toutes en
méme temps.

Chy Aururvialir
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4.2.6 Bloquer une carte

Blequer la carte . N . i
Permet d’ajouter une carte a votre propre liste de cartes bloquées
En cliquant sur ce bouton, vous pouvez mettre ajouter la carte de paiement utilisée par

'acheteur, a votre liste, si vous jugez cette carte indésirable.

Bloquer la carte

transaction 2

K v |

Etes-vous s0r de vouloir bloguer la carte lige & cette

Lorsqu'une carte est « bloquée », une tentative de transaction ultérieure sera enregistrée au

Statut « refusée », pour un motif « carte non autorisée ».

Vous pouvez ensuite gérer votre liste de cartes dans 'onglet Parameétres B8, puis Fraude.
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5. REMISES

&, Paramétrage 5= Saisie manuelle

Remisas Poiements N fois Abonnements JRE

Lors d'un envoi a la banque (télécollecte), les paiements sont regroupés en lots appelés

Remise.

Tous les jours, vous devez recevoir par mail un compte rendu de télécollecte vous donnant les

totaux de la remise envoyeée a la banque.

Cette rubrique vous permet de consulter les paiements envoyés a la banque sur une période de
13 mois maximum, en saisissant un intervalle de date dans lequel vous avez eu des paiements.

Il faut que vous teniez compte des jours de différés, si vous en avez.

5.1 LA RECHERCHE DE REMISE

Cliquez sur « Recherches » Q) puis sur « Remises »

e b ey b e C ] snsbard el CT Morket ceh i barsachors st

S g man

(e

5.1.1 Filtres disponibles

= Date & Heure
= Montant total
= Numéro de contrat

= Rang
=  Numéro de remise
=  Statut

= Moyen de paiement

Date & Heuremﬁ (D) mmmp [ca022016 |7 (D)
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La saisie des champs « Date » est obligatoire pour afficher les transactions. La premiére étape
sera donc de définir la période souhaitée. Les dates peuvent étre renseignées directement dans
le champ ou via le calendrier associé. La date de début doit étre antérieure a la date de fin de la
période.

Vous avez la possibilité de faire une recherche sur une date précise en indiquant deux fois la
méme date.

Vous avez également la possibilité de renseigner I'heure pour la date de début et la date de fin.

Montant total

Permet d’effectuer une recherche sur le montant remis en banque, il est également possible de
spécifier une contrainte sur le montant a I'aide des symboles suivant :

Montant égal

Montant supérieur ou égal
Montant inférieur ou égal
Montant différent

H IA IV

Numéro de contrat

Pour les commercants qui disposent de plusieurs contrats monétiques, permet de filtrer les
remises par contrat.

Rang

Pour les commercants qui disposent de plusieurs contrats monétiques, permet de filtrer les
remises par rang (ou en complément du numéro de contrat).

Numéro de remise

Le numeéro de remise généré par le back-office E-fransactions lors de I'envoi en banque.
Ne correspond pas au numéro de remise de la banque.

Statut
| Statut L I Mon fransmise - J[LJ v

Mo fransmise

Transmmise
refusée
REQOUpEE

Eclatée et transmize
Moyen de paiement

Permet de filtrer selon le moyen de paiement.
Ex : recherche par moyen de paiement : Visa, Mastercard, Paypal,....
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5.1.2 Journal des remises @

Un tableau détaillant 'ensemble des remises est affiché. Le récapitulatif vous indique le nombre
de transactions de type débit, de type crédit (remboursement et annulation) ainsi que les totaux.

Cet onglet est le reflet de votre activité au « sens monétique » c'est-a-dire entre 2 remises

en banque, et non « calendaire civil » de 00h & 24h.

Vous retrouverez dans les colonnes les mémes champs que les filtres listés ci-dessus.

En complément de ces colonnes, vous trouverez aussi :

Date & Heure
Numéro de remise
Nb crédits
Montant crédits
Nb débits

Montant débits

Nb transactions
Montant total
Devise
Transactions
Numéro de contrat
Rang

Moyen de paiement
Statut remise
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Au méme titre que votre Journal de transactions, vous pouvez personnaliser les colonnes du

Journal de remises :

= en déplacant les colonnes : clic gauche sur l'intitulé de la colonne, la déplacer en
maintenant votre doigt appuyé

= en modifiant les colonnes que vous souhaitez consulter : clic droit sur l'intitulé de
colonne, « modifier les colonnes » puis cocher les colonnes souhaitées

ERENEEEERER

oK

Annuler

En cliquant sur @J, vous avez acces a I'ensemble des transactions envoyées en banque lors

de cette remise (télécollecte).
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6. PAIEMENTS N FOIS (PNF)

Dans « Paramétrage » cliquez sur « Paiements N Fois »
L’'onglet Paiement N Fois permet de visualiser I'ensemble des échéanciers (cf manuel

intégration) :

6.1.1 Larecherche par filtre de Paiements N fois

Mirec sw recherct

——  —— - b - 45— ] - [ et — [Ty e——.
At e s T e
[P —1 e ros P P TN S — P T R ——— - R ———
Reference commande : tesid5é X
Shobut:  Er
Numéro d'abonn... | Numére d'échéa... Mantant Etat de 'échéance Date prévue Date effecluée
TN ] 3.00€ A poyer 25/001 /201 4 2501 /2016
1IN 2 1.00€ A wenir 260007201 4
FT1TIIN 3 1.00€ A wenir 270N A0 4
Fermer

=  Type « 2 fois », « 3 fois », « 4 fois »: permet d’étaler les paiements dans la limite de 3
paiements en plus du paiement initial. Vous étes en mesure de définir séparément le
montant et la date de chaque échéance. Voir § 8.2.3.
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La réglementation des paiements en plusieurs fois

L’avance des fonds est assurée par le commergant, ne génére pas de ligne de crédit pour
'acheteur.

Le crédit gratuit est un crédit remboursable sans paiement d’intéréts. Il est régi par les
articles L.311-27 a L.311-29 du code de la consommation. Un délai de paiement offert sur
trois mois, tel qu’un paiement en 3 fois sans frais, n’est pas un crédit a la consommation. Le
crédit gratuit entre dans le champ du crédit a la consommation dés lors que la durée
de Popération est supérieure a 3 mois (90 jours).
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Recherche des Polements N fais
Pty o spchue b
[ — e . Hr et B SEE— - T E—
- it [ ® [—
Rk et v T re—
[ — o Tre= PP e S —— P R — it [ [ra—— [
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T al = =
v a Tt . &
e a s &
v a It . &
= at = i
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" i . . &
. - %
L] i ] - Wik F
= M K TiE ik
NP - - &
- = T ik
L L] (1 - Fil &
= =" S T -
T A — - &
i o .
Rélérence commande : testd56 4
Shalut 1 En cour
Numére d'abonn... | Numéro d'échéa... Maonlant Etat de I'échéance Date prévue Date effectuée
FTITNa ] J00E A poyer 25017301 4 25/01 2014
TN 2 1.00 & A venir 26017201 4
FFITNA 3 1.00 € A venir 2700 4
Fermer

Les transactions de débit de chaque échéance sont ensuite traitées comme des paiements et
sont disponibles dans le Journal de transactions.

Filtres disponibles

Les filtres de recherche disponibles sont :

=  Numéro d’abonnement

= Date & Heure

= Statut

= Numéro de contrat

= Rang

= Référence commande
= Type

= Montant

Document non contractuel propriété de Crédit Agricole S.A

Il ne peut étre reproduit ou communiqué a des tiers sans autorisation

Version du 08/08/2017
43




BACK-OFFICE E-transactions Date: 08/08/2017

Manuel utilisateur

= Prochain débit

= E-mail porteur

= Date expiration (AAMM)
= Devise

Numéro d’abonnement
Permet d’effectuer une recherche sur un numéro d’abonnement (identifiant unique)

Date & Heure /o228 @ (D) mmmp oy0z/2016 | (D)

La saisie des champs « Date » est obligatoire pour afficher les transactions. La premiére étape
sera donc de définir la période souhaitée. Les dates peuvent étre renseignées directement dans
le champ ou via le calendrier associé. La date de début doit étre antérieure a la date de fin de la
période.

Vous avez la possibilité de faire une recherche sur une date précise en indiquant deux fois la
méme date.

Vous avez également la possibilité de renseigner I'heure pour la date de début et la date de fin.

StatUt | Statut - i En cours

En cours

T bl

Terminé
Résilig
Echoué

Va échaouer

Permet d’effectuer une recherche en fonction du statut de 'abonnement :

= En cours : 'abonnement ou le PNF a encore des prélévements en attente, la résiliation
est possible, voir § 8.4.3

= Terminé : tous les prélévements ont été effectués

= Résilié : 'abonnement a été résilié manuellement dans le Back office Vision

= Va échouer : la date de validité de la carte va arriver a expiration avant le prochain
prélévement.

Numéro de contrat

Pour les commercants qui disposent de plusieurs contrats monétiques, permet de filtrer les
remises par contrat.

Rang

Pour les commercants qui disposent de plusieurs contrats monétiques, permet de filtrer les
remises par rang (ou en complément du numéro de contrat).
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Référence commande

Permet d’effectuer une recherche d’abonnement en fonction de la référence commande
renseignée a la création de celui-ci.

Type

Permet d’effectuer une recherche en fonction du nombre de prélevements.

= 2 fois

= 3 fois

= 4 fois
Montant

Montant de la prochaine échéance
Prochain débit

Date du prochain débit

E-mail porteur

Permet d’effectuer une recherche sur 'adresse e-mail que vous avez renseignée a la création
du paiement en N fois ou abonnement.

Date expiration (AAMM)
Date d’expiration de la carte utilisée pour le PNF au format AAMM
Devise

Sélection de la devise (EUR : Euro)

6.1.2 Journal des Paiements N Fois

b d aboras. dickd hpa Dole de cigiics.  Biersecs comrean..  Bals sepiroion [k bl poriwar woeTai Piechoin dibd Farnanh rmioni Dl

Vous retrouverez dans les colonnes, les mémes champs que dans les filtres (cf § 8.4.1) :
En complément de ces colonnes, vous trouverez aussi :

= Date de création

= Date d’expiration
= Montant

= Paiements restant
= Périodicité

= Jour du mois

= Prochain débit

Date de création : Date de la création de 'abonnement

Date d’expiration : Date d’expiration de la carte utilisée pour le PNF au format AAMM
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Montant : Montant de la prochaine échéance
Paiements restant : Nombre de paiements restant, si 'échéancier est a durée déterminée
Tous les X mois :  Larécurrence du paiement en nombre de mois

Jour du mois : Jour du mois ou le débit devra étre effectué. Dans le cas ou la zone
contient 30 et que le mois comporte 28 jours, le prélévement se fera le
dernier jour du mois.

Prochain débit : Date du prochain débit
DETAILS:

Un paiement en plusieurs fois

Statut En cours / Terminé / Echoué / Résilié / Va échouer
Montant Montant de la prochaine échéance

Paiements restants Nombre restant (Jusqu’a la fin des échéances renseignées)
Tous les mois 0

Jour du mois 0

Prochain débit Date de la prochaine échéance xx/xx/20xx

Au méme titre que votre Journal de transactions, vous pouvez personnaliser les colonnes du
Journal de paiements N fois.
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6.1.3 Larésiliation des Paiements N Fois

Il est possible de résilier manuellement les abonnements et PNF en allant dans les détails de ce

dernier et en cliquant sur I'icbne de loupe : L)

Référence commande : testd 56

Shatut :  En cour
MNuméis d'abonn... | Numére d'échéa... Mentant Etat de I'échéance
ST ] 3.00€ A payer
FTTN3 2 1L.00€& A wanlr
FTTN3 3 1.00& A wenir

Date prévue Dale efectuée
250007201 & 25/01/ 2016

26017201 4

270N &

Fermer

Cliquer sur le bouton « Résilier ».

L'utilisateur aura alors un écran de validation avant confirmation de cette action.

Résilier un Paiement N fois

FYTTEROP €

Cela annulera les prélévements & venir.

Etes-vous s0r de voulcir résiier le paiement en plusieurs fois
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/. ABONNEMENTS

Dans « Paramétrage » cliquez sur « Abonnements »
L’'onglet Abonnements permet de visualiser I'ensemble des échéanciers (cf manuel
intégration) :

7.1.1 Larecherche par filtre d’abonnements

= Type « abonnements » : vous permet de gérer des prélevements périodiques pour vos
clients. Ainsi, une fois le paiement initial effectué, le client est prélevé de fagon cyclique
suivant une fréquence que vous aurez définie.

| A, Foométoge r gl 5Omie manuele | Genhian

ErtPasl e | Gemape | Ol TRD Diéfink comme poge por o

Recherche des Abonnements

T L Frarmiur 1 ke ool
% e TRE

Diata & Houne | 0512005 - A0

[ e ot e T

Rundio da... crhal e Dole e ool Biliresca c.. Dolw expiol. Emal podewr | Moslonl | Prochaln dib Pokaranh reilants Déinin

STITB4E  Encows  Abomnemenl [AUIEIS  ssfobon) 0 5N 5 "

Pour voir le détail d’'un abonnement, il vous suffit de cliquer sur Détails (via la loupe e )

Reference commande - AbonSimple DoteFin A5 JCB10 b4
Shahat En cour Palamenis restants
Huméro dabonnament 174575 Dote de création:  10/0072014
Muméro de contral 19798082 Pésriadicibé 1 1o
Rang ool Jaur du mals
Type aAborramant Doie prochgine echeance ; Ca/ 2004
Ermal pofew  lesld@paybox oo
Monhant initial 10,00 ELIE
Montanl prélevements © 500 FUR

Ferrmes

Les transactions de débit de chaque échéance sont ensuite traitées comme des paiements et
sont disponibles dans le Journal de transactions.
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Filtres disponibles

Les filtres de recherche disponibles sont :

=  Numéro d’abonnement
= Date & Heure

=  Statut

= Numéro de contrat

= Rang

= Référence commande
= Type

= Montant

= Prochain débit

= E-mail porteur

= Date expiration (AAMM)
= Devise

Numéro
Permet d’effectuer une recherche sur un numéro d’abonnement (identifiant unique)
Référence commande

Permet d’effectuer une recherche d’abonnement en fonction de la référence commande
renseignée a la création de celui-ci.

StatUt | Statut v i En cours

En cours

Yx M

Termins
R.ésilia
Echoua

Va achouer

Permet d’effectuer une recherche en fonction du statut de 'abonnement :

= En cours : 'abonnement ou le PNF a encore des prélévements en attente, la résiliation
est possible, voir § 8.4.3

= Terminé : tous les prélévements ont été effectués

= Résilié : 'abonnement a été résilié manuellement dans le Back office Vision

= Va échouer : la date de validité de la carte va arriver a expiration avant le prochain
prélevement.

E-mail porteur

Permet d’effectuer une recherche sur 'adresse e-mail que vous avez renseignée a la création
de 'abonnement.
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7.1.2 Journal des abonnements

Hursn J chewan kst L= dow e csegion  beleeerce covror Dol apeaRen chs, b pockma Mandard o b Bl Folsrsrs e Lapiak

Vous retrouverez dans les colonnes, les mémes champs que dans les filtres (cf § 8.4.1) :
En complément de ces colonnes, vous trouverez aussi :

= Date de création

= Date d’expiration

= Montant

= Paiements restant

= Tous les X mois

= Jour du mois

= Prochain débit
Date de création : Date de la création de 'abonnement
Date d’expiration : Date d’expiration de la carte utilisée pour 'abonnement au format AAMM
Montant : Montant de la prochaine échéance
Paiements restant : Nombre de paiements restant, si I'échéancier est a durée déterminée
Tous les X mois : Larécurrence du paiement en nombre de mois

Jour du mois : Jour du mois ou le débit devra étre effectué. Dans le cas ou la zone
contient 30 et que le mois comporte 28 jours, le prélévement se fera le
dernier jour du mois.

Prochain débit : Date du prochain débit
DETAILS:

Un abonnement

Statut En cours / Terminé / Echoué / Va échouer / Résilié

Montant Montant de I'échéance récurrente

Paiements restants Nombre restant (Jusqu’a la fin du nb d’échéances renseigné)
lllimité (Jusqu'a échéance de la carte)

Tous les mois Nombre

Jour du mois Nombre (2 chiffres)

Prochain débit Date xx/xx/20xx
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7.1.3 Larésiliation des abonnements

Il est possible de résilier manuellement les abonnements en allant dans les détails de ce dernier

et en cliquant sur I'icdne de loupe : L)

Eafarence commande - refabonl

Statut:  Enocour

Mumeéro d'abonnement 57178415
Numéro de contral

Rang

Type Abonnement
Email porteur

moniant Inifal : 14,00 EUR

Monfiank pralevements EUR

Poiements restants :

Dale de crealion : 4021201 £
Périodicilé : o
Jour du maols

Dafe prochaine échéance : 212

Fermer

Cliquer sur le bouton « Résilier ».

L’utilisateur aura alors un écran de validation avant confirmation de cette action.

Pour les abonnements, un motif d’annulation peut étre spécifié.

Résilier un Paiement N fois

Souhaitez-vous résiier 'abonnement P7 178414 2

ko tif

Document non contractuel propriété de Crédit Agricole S.A
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8. JOURNAL DE RAPPROCHEMENT BANCAIRE
(JRB)

&, Paramétrage 5= Saisie manuelle

Transactions Remises Paiements N fois Abonnements

Le back office E-tfransactions affiche le JRB qui recense I'ensemble des transactions remises
en banque pour la période sélectionnée et traitées par le Crédit Agricole. Le JRB ne concerne
gue les transactions CB/Visa/MasterCard.

Les JRB sont situés dans le menu « Recherche », puis « JRB ».

8.1.1 Gestion des délais

Toute transaction remise en banque sera marquée ERREUR si elle n'a pas été traitée par le
Crédit Agricole dans un délai de 7 jours.

8.1.2 Données contenues dans le JRB

| & momrdinge | pn e morusis | csan

[ ———— [Frpre——

Recharche des Transoctions du IRB

- Pp— T e A — [SFE— b

e R~ T T iy =y e Toma s bk Glear  keeseroes Dwveroeas Gpmmeeed Cevesopms Rk £ i, [ b

Descriptif des colonnes :
= Numeéro de transaction : Référence de la transaction
= Date & heure : alaquelle la transaction a été enregistrée
= Réf. commande : référence de la commande
= Montant : montant d’origine de la transaction
= Type de transaction : débit ou crédit
= |D Remise : Numéro de remise de la transaction

Document non contractuel propriété de Crédit Agricole S.A
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Numeéro de remise JRB : Numéro de remise JRB

Date de remise : date a laquelle la remise a été effectuée
Rapprochement : statut de rapprochement (Oui / Erreur)
Date de rapprochement : Date du rapprochement
Montant net : montant (-) commission

Commission : montant de la commission (hors fraude)
Contrat : Numéro de contrat

Rang : Numéro de rang

8.1.3 Filtre de recherche

Vous pouvez filtrer les transactions par :

Date & Heure

Numéro de transaction
Numéro de contrat
Rang

Référence Commande
Montant

Type de transaction

ID Remise

Numéro de remise JRB
Date de remise
Rapprochement (différents statuts ; OK / Erreur)

Montant Net
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9. PARAMETRAGE

9.1 PARAMETRES

 n ] Q, Recherche <= Saisie manuelle

Contrats  Blocage Carte

Cet espace vous permet de consulter le profil de votre compte et d’agir sur certains parameétres.
Cet espace se décompose en trois sections :

= Configuration générale
= Options souscrites
= Génération de clé HMAC

9.1.1 Configuration générale

CORRGCIRATION CIREEALE

1- Visualisation des informations générales reprenant vos identifiants de production affectés
par I'assistance E-fransactions et I'état de votre contrat (actif ou inactif)

2- Informations paramétrables par vos soins (emails, adresses URL retour)

E-mails

= Paiement : adresse de réception du ticket commercant

= Compte-rendu : adresse a laquelle le commergant recoit quotidiennement le journal de
remise

= Intégrateur : adresse de l'intégrateur du site internet du commercgant

URL
= URLSs de redirection : Cf manuel d’intégration
Document non contractuel propriété de Crédit Agricole S.A
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= URL de retour http : si le commercant souhaite rediriger linternaute vers son site
internet suite au paiement, cocher « Retour vers site immeédiat » actif puis préciser TURL
de la page souhaitée

9.1.2 Options souscrites

= Visualisation des solutions et options souscrites

OPTIONS SOUSCRITES

N

Offre internet  Inactif

Paiements N fois  Inactif

Gestion automaofisée des encaissements  Actif
Traitements par lots plus  Inactif

Offre TFRC  Inactif

Paoiement par mail  Inactif

JRB  Inactif

Fraude  Actif
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9.1.3 Clé d’authentification HMAC

Cette clé est indispensable, elle permet d’authentifier tous les messages échangés entre le site
Marchand et les serveurs E-fransactions. Vous devez donc générer votre propre clé unique et
confidentielle et I'utiliser pour calculer une empreinte sur vos messages.

Génération de la clé HMAC

GENERATION DE CLE HMAC

Ce module vous permet de générer une clé pour le magasin 1234567 de rang 002

I ,
Phrase de posse % aualité de la phrase

Le champ « Phrase de passe » peut étre renseigné avec une phrase, un mot de passe, ou tout
autre texte.

La « Qualité de la phrase » est mise a jour automatiquement lorsque la phrase de passe est
saisie. Ces champs permettent de définir des régles d’acceptation minimales de la phrase de
passe.

Les regles fixées actuellement demandent une phrase de passe d’au moins 15 caractéres de
long et d’une force de 90%. Le bouton « Générer la clé» restera grisé tant que ces limitations ne
sont pas respectées.

La force de la phrase de passe est calculée selon certains critéres spécifiques, a savoir le
nombre de majuscules, minuscules, caractéres spéciaux, etc. Il conviendra donc de varier les
caracteres saisis, de les alterner et d’éviter les répétitions qui tendent a diminuer le score final.
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Le bouton « Générer une clé » permet de calculer la clé d’authentification a partir de la phrase
de passe saisie. Ce calcul est une méthode standard assurant le caractére aléatoire de la clé et
renforcant sa robustesse. Cette méthode de calcul étant fixe, il est possible a tout moment de
retrouver sa clé en retapant la méme phrase de passe et en relancant le calcul.

Attention, il est possible que le calcul de la clé prenne quelques secondes, selon le
navigateur Internet utilisé et la puissance de I'ordinateur. Au cours du calcul, il se
peut que le navigateur Internet Explorer demande s’il faut « arréter 'exécution de ce
script ». Il faut répondre « Non » a cette alerte, et patienter jusqu’a la fin du calcul.

Une fois le calcul terminé, la clé sera affichée dans le champ « Clé ». Il est alors possible de
copier/coller cette clé d’authentification pour l'intégrer dans la base de données du site
Marchand, ou autre mode de stockage, de préférence sécurisé.

Par défaut, le bouton « Générer la clé » est grisé. Pour le rendre actif :
= Saisir une phrase de passe de plus de 15 caracteres et dont la force est de plus de
90%

Pour optimiser la sécurité de la clé HMAC, il n’est désormais plus possible de saisir soi-méme
une clé.

Aprés validation du formulaire, un message récapitulatif sera affiché sur la page, expliquant
qu’un email de demande de confirmation a été envoyé a votre adresse mail. La clé qui vient
d’étre générée ne sera pas active tant que les indications de validation décrites dans cet emalil
n’auront pas été appliquées.

La clé est affichée sur ce récapitulatif. Pour des raisons de sécurité, cette clé ne sera
plus transmise ni demandée par nos services. Par conséquent, si cette clé est égarée, il
sera nécessaire d’en générer une nouvelle. Il est donc important de veiller & copier la clé
d’authentification affichée avant de quitter la page.

La clé est dépendante de la plateforme sur laquelle elle est générée. Cela signifie
qu’il faut générer une clé pour I'environnement de test et une pour I'environnement
de production.

Validation & Activation de la clé
Une fois I'enregistrement de la nouvelle clé effectué, un email de demande de confirmation

vous sera envoye. Dans cet email se trouvera un lien pointant sur le programme « CBDValid.cgi

».
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Le paramétre « id » n’est pas la clé saisie, il s’agit d’'un « token » généré aléatoirement qui
correspond a la clé a valider. Comme dit précédemment, la clé ne sera pas transmise dans
'email.

Apres avoir cliqué sur ce lien, si un message annonce « Votre clé est activée »,
alors la clé est immédiatement en fonction. Ce qui signifie que la clé qui vient d’étre
validée devrait aussi étre en fonction sur le site Marchand.

Expiration
Lorsque la clé est validée, celle-ci se voit affecter une date d’expiration (1 an).

Quand cette date sera atteinte, la clé ne sera pas directement désactivée, pour permettre au
site Marchand de continuer a fonctionner, mais vous serez averti par email et sur la page
d’accueil de Vision que cette clé est expirée. Il est fortement recommandé de générer une
nouvelle clé d’authentification dans ce cas-la.

Transmission

La clé secrete d’authentification ne doit en aucun cas étre transmise par e-mail. E-
transactions ne vous la demandera jamais. Vous devez donc étre particulierement
vigilants quant aux demandes suspectes de transmission de la clé d’authentification,
il s’agit probablement d’une tentative de phishing ou social engineering.

En cas de perte de la clé secréte, le support E-transactions ne sera donc pas
en mesure de vous la redonner, il faudra donc en générer une nouvelle.
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9.2 CONTRATS

® Q, Recherche <= Saisie manuelle

Parametres age Carte

La page des contrats regroupe vos contrats souscrits (Visa, Mastercard, Amex, Paypal...) et
actifs sur votre site marchand.

En fonction du niveau sélectionné sur I'arborescence, les contrats qui y sont rattachés seront
visibles sur la page des contrats.

S —

vl Recherche des contrals

Py o spchme b

- e e e e mm . ] | 8 e

e e b vy Baryme. gy P T g i, g Bedoin By

Numeéro de contrat : Numéro d’affiliation a I'organisme
Numeéro de Rang : Numéro de rang fourni par votre banque
Moyen de paiement : Nom du moyen de paiement

Code banque : Identifiant de la banque

Etat : Etat du contrat, Actif / inactif

Magasin : Nom du magasin dématérialisé

Détails : L&) Lien renvoyant aux détails du contrat

Remise: = Lien renvoyant vers les remises associées au contrat

Document non contractuel propriété de Crédit Agricole S.A
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9.2.1 Détails d’un contrat

Ce bouton permet de consulter et modifier rapidement les détails d’un contrat.

L’écran ci-dessous apparait :

lails ¢ ribrat x
m 2. Indormalionds 22 3. Param&ines lechrigques 4. FFroude J =
Efat achif
Dabe de creafion 2016-01-08
Oabe dewniere ovlorsofion 20140108
Daote de desactivation
Identifiont controt FT1T4a27
Enseigne Eres Tesd Wision
Mogain Crffre TRC
SIRET 0
Frodocole chb3ns53
Muméro de confat 1997887
Rong (Numdro logique) i) |
Libsillé dw condrat
Coge bangus 10306
Davise 78
#ontant mirs 100
Mantant maxl FRIFTROD
Mombre de jours diféng ]
=i
Annuler l : ""I- .

Les données visibles dans ce premier onglet sont les suivantes:
» Etat: indique si le contrat est actif ou inactif.

YVV YV VYV VY VYV

Date de creation : C’est la date de création du contrat.
Date de derniére autorisation : C’est la date de derniére autorisation.
Date de désactivation : C’est la date de désactivation du contrat.
Identifiant contrat : C’est I'identifiant unique du contrat
Enseigne : Cest le nom de I'enseigne dont est issu le contrat.
Magasin : C’est le nom du magasin dont est issu le contrat.
SIRET : C’est le SIRET du magasin.
Protocole: C'est le protocole utilisé pour ce contrat
Numeéro de contrat: C’est le numéro de contrat.
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Rang (numéro logigue): C’est le numéro de rang.

Libellé du contrat : nom de I'entreprise qui sera imprimé sur le ticket.

Code banque : code banque a utiliser pour ce contrat.

Devise : Devise du contrat.

Montant min : montant minimum autorisé.

Montant max : montant maximum autorisé. (Peut étre surchargé par le télé
paramétrage)

Nombre de jours différés : C'est le délai par défaut entre la date de transactions et
son envoi en banque).

YV VYV V VY

Y

Aprés avoir visualisé les champs souhaités, l'utilisateur peut appuyer sur « Suivant » pour
accéder a l'onglet suivant :

Tl x
rmations 1,2 -i I I- 1. Faromesdres fechniques | 4. Froude [
Offce TPC
Solions cholsies  Foismsend nboi
Refuse E-CB pour paiement: mutiples
ERT outarises 220,021,922 222,027
Précéde Areiile i |

Cet onglet permet de visualiser les offres choisies, les ERT associés et I'état du 3DS.
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Si l'utilisateur appuie sur « Suivant », I'écran suivant apparait :

Details d miral X
1. Inlarmations 1,3 2. Inferrmalions 2,2 .il I -I-- . d. Froude
Dermisr ldparameirage 0000-00-00
N° Télécolacte | Tkporamdimags 1742834403383
W* Autarisaticn
(Secours) N° Tééccllects / Téléparoméiroge
[Secours) N* Aulorisolion -
Fresioioire ielecallecte
Mode hest O

Date best

<I

Précédent Ansiiles | Subvond |

Les données visibles dans ce premier onglet sont les suivantes:

>

YV V V V

Dernier téléparamétrage: Date du dernier téléparamétrage.

Derniere télécollecte : Date de la derniére télécollecte

N° télécollecte/teléeparameétrage : numéro de télécollecte/téléparamétrage principal
N° autorisation : numéro d’autorisation principal

(secours) N° telecollecte/téléparameétrage : numéro de télécollecte /
téléparamétrage de secours

(secours)N°® autorisation: numéro d’autorisation de secours

Prestataire télécollecte : c'est le prestataire utilisé pour les télécollectes
transactionnelles.

Mode test : indique si le contrat est en mode test ou non.

Date test: Date de modification du contrat pour le passage en mode test.
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Si l'utilisateur appuie sur « Suivant », I'onglet suivant s’affiche :

Détalls du contrat

Mantard mazimum o
Seull de débroyoge 305 InocH
Debrayage 308 Pays/IP  InacH

Fitre pays de la corle

Filre pays de Fodresse P

Précedend Annuler

=

1. Infcarmeations 1/2 2. infarmafions 2,2 ‘ 3. Foraometres technigues “‘

Cet onglet permet de connaitre les filtres de lutte contre la fraude choisie pour ce contrat.
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9.3 BLOCAGE CARTE
™ Q, Recherche

Parametres Contfrats

A 1<l
5= Saisie manuelle

Vous pouvez mettre au sein de votre propre liste de carte bloquées utilisée par un acheteur, si
Vous jugez cette carte indésirable. Lorsqu'une carte est renseignée dans la liste des cartes
bloguées, une tentative de transaction utilisant cette carte générera un code erreur.

La carte que vous mettez dans la liste des cartes bloquées via votre back-office sera
uniquement rejetée pour votre site. Il ne s’agit pas d’'une mise en opposition dans le sens
bancaire, qui permet au détenteur d'une carte bancaire de bloquer définitivement l'usage

de la carte

Cette interface vous permet de suivre la liste des cartes bloquées, et d’ajouter ou d’annuler

blocage.

0 Résultar(s)

Numéro de carte

Blocage Carte

Muméro de contrat Rang Date d'ajout

Enlever

3. Sélectionner la carte
4. Cliquer sur le bouton ci-dessous

Ly ‘ Enlever le bloctige sur les cartes séléctionnées

O Bloquer une carte sur fous les contrats associés a ce niveau d'arborescence

Numeéro de carte

AN

Ajouter

1. Saisir manuellement le numéro de carte
2. Controler la validité du numéro

Document non contractuel propriété de Crédit Agricole S.A
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En sus de I'opération de blocage directement a partir de la transaction, vous pouvez également
enrichir la liste en saisissant manuellement la carte via cette interface. Un contrble systématique
est fait lors de la saisie. Un message d'erreur de saisie apparait si la carte saisie n'est pas au

bon format.

A tout moment, il vous est possible de retirer une carte de la liste. La carte étant instantanément

a nouveau acceptée.
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10. SAISIE MANUELLE

Salsie manuelie

Type dopaement o Polement & facle -
Contot comesnon
Maoyen de polement » Ly
e L & visaeam
“Velser |

Lorsque que vous accédez au module de Saisie Manuelle, 3 choix devront étre renseignés
pour que le bouton « Valider » soit accessible :

» Type de paiement :
> Paiement a I'acte
> Abonnement
> Paiement Plusieurs Fois
= Contrat :
»  Si vous avez un seul contrat: celui-ci sera sélectionné par défaut et
aucune action ne vous sera demandée.
> Si vous possédez plusieurs contrats de méme type (ex : 2 contrats CB) :
Un menu déroulant apparaitra pour vous permettre de choisir le contrat
concerné par la transaction.

= Moyen de paiement : quel que soit les moyens de paiement souscrit votre choix
sera limité a la liste suivante :

CB

VISA

MASTERCARD

E-BLEUE

AMEX

JCB

YVVVVYVYVYVYY

Permet de passer a I'étape suivante. Suivant votre choix voir §8.2.1/ §8.2.2/ §8.2.3.
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10.1.1 Paiement a I’acte

Saisie manvelle

Type de paiement Palement a Nacte
Carfrat 1999887 - 001
Maoyen de paiement
[EEE———
Releramnce commands +
. Ml i ELE
Date deffet & D4 DT ]

Rélérence archivoge
. Ervai dun emsail de confirmalion

Numero de carfe  #
. Dabe de fin de volldibé [MM/AR)  * g - T
Hiocer | Violider |

L ... Permetde revenir au menu précédent. Les données saisies seront alors effacées.

Cette partie est propre au paiement a l'acte. Il y a 3 champs obligatoires a
renseigner :

= Une référence pour la commande

= Le montant de la transaction

= La date d’effet qui par défaut est au lendemain. Elle peut cependant étre définie au jour
méme ou bien dans les 7 jours suivants.

La devise est I'euro.

. Plus d’options : commun aux 3 types de paiement de Saisie Manuelle.

Permet de spécifier une référence d’archivage qui apparaitra dans le mail. Ce champ est utilisé
dans le cadre du JRB (journal de rapprochement bancaire).

Permet d’envoyer par mail un récapitulatif de la transaction au porteur de la carte :

1- Cocher la case « Envoi d’'un mail de confirmation »
2- Saisir 'adresse email désirée
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. Commun aux 3 types de paiement Saisie Manuelle.

Une fois le moyen de paiement sélectionné, les champs obligatoires a remplir sont les suivant :

= Numéro de la carte.
= Date de validité de la carte.

Mumeéro de carte

Date de fin de validite (MM/AA) -#[ 02 'J l 14 vJ

Effacer .
Permet de vider les champs.

Ll Permet de valider le paiement une fois les champs obligatoires saisis.
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RESULTATS

Si le paiement a été accepté, la fenétre ci-dessous s’affiche :

Eelérence commande Test
Shatid : accaplée Commenlale : Dermands igilde gyad duccds
Momhand inisial ; 10,00 EUR Hurmire corhe ; 1171220044
Avlorialion @ 00000 Dole vold#e carbe : 1023014
Dabe de remise : 07/ 10,2014 Pays corle : 797

Retour au fn-enu de choix du type de paiement, pour permettre de faire une
nouvelle saisie

Si le paiement a été refusé, le bouton « Retour au paiement » est cliquable.

Eéldrence commonde ot

Shahat : Refusds wholl pefus : Eveur de numéso de carke
Monhand inikal ; 1000 ELIR Mumidro cofe @ 173417004
Adorivation | O0ooo Dabe validild carfe : 10,2014

Code de remise : 07/ 10,2004 Pays carte ; 777

[ Novvale saie |
Dans motif refus, vous trouverez les explications du refus.

Permet dans le cas dune erreur de saisie de reprendre a ['étape
Retour av paiement L,
précédente.
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10.1.2 Abonnement

Saisie manuelle

Type de paiement Abonnement

Confrat 1999887 - 001

Moyen de paiement

kReférence commande  *

Montant initial *
‘ Montant échéances *
Nombre d'échéances [ illimité v ]
Fréquence * (Tous les X mois)
Date deffet * | 04/02/2006 |

Plus d'options

Reférence archivage

‘ Envoi d'un email de confirmation L]

Adresse ema julienb1@e-transactions.fr

Numéro de carte  =*

‘ Date de fin de validité (MM/AA) *[.;.2 |7J[15 |,]
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@ Cette partie est propre a 'abonnement. |l y a 6 champs obligatoires a renseigner :

= Une référence pour la commande

= Le montant initial ne fait pas partie de 'abonnement. Ce montant peut par conséquent
étre différent. Cette transaction fera partie de la prochaine remise.

= Montant d’échéance : il s’agit du montant qui sera prélevé selon la fréquence définie.

= Nombre d’échéances : de 2 fois a illimité.

= Fréquence : la fréquence est en mois. Pour un prélévement chaque mois, il faut spécifier
1, par trimestre 3...

= La date deffet: Il s’agit de la date a laquelle s’effectueront les prélévements de
'abonnement (hors initial)

La devise est I'euro.
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RESULTATS
Si 'abonnement a été créé, la fenétre ci-dessous s’affiche :

Rédérence commanda o5t

Shobut - En cours Faiements restands : ifmite

Mardant initial ; 1000 EUR Périadicité ; fous les | mok

Mondant prelevements : 100 EUR Jour du mals : 7

Huméro come: 11112300000 44 Date volldibé care ; 10,700
[ Newvele sle |

Retour au menu de choix du type de paiement, pour permettre de faire une

nouvelle saisie

Si la création de I'abonnement a échoué, le bouton « Retour au paiement » est cliquable.

Rébérence commande Tost

Sholut - Echoug Mot : Ereur de numéso de carke
Mentant inlthal : 10.00 EUR Férodicibd | tous les | mok
Miordant prélesemennts 1 00 EUR Jowr du mais : 7

Mumdeo come @ 12341 ZH0000 3 Dole wolidite care : 10/2014

et o psmert_| Nourste s

Dans motif, vous trouverez les explications du refus.

N

Relour au palement Permet dans le cas d'une erreur de saisie de reprendre a I'étape

précédente.
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10.1.3 Paiement Plusieurs Fois

Saisie manuelle

Type de polemant Paiement Plusieurs Fois
Convot 1999887 - 001
Moyen de polement

Référence commande

o

ovise

Poiement initial EUR Dale deffel .

. Paiement 2 i EUR Date deffet 03/03/2004 4 Nombre déchéonces 2 v
Palement fotol e
Compléder |
Plus d'options

pélérence archivoge

. Envol dun emall de confirmaoton

Numero de carle

. Oafe de fin de voldite (MM/AA) *| 02 « 14 v

Bfocer

Cette partie est propre au Paiement Plusieurs Fois.

Il est possible de faire du paiement en 2 fois (P2F), 3 fois (P3F) ou 4 fois (P4F).

Le champ référence commande est obligatoire

Par défaut le P2F est activé, pour activer le P3F ou P4F il suffit de cocher les cases en face de
« Paiement 3 » et « Paiement 4 ».

Il vous sera demandé de remplir les montants ainsi que les dates d’effet, sinon une fenétre
d’erreur apparaitra.

La devise est 'euro.

Pour faciliter la saisie, vous trouverez a droite une aide a la complétion.

Il suffit de spécifier le montant total et le nombre de prélévements souhaités, les montants
seront répartis automatiqguement.

Appuyer sur le bouton « Compléter » pour valider.
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Dans le cadre du Paiement Plusieurs Fois, un délai Iégal de 3 mois ne peut pas étre
dépassé entre le montant initial et le dernier montant.

RESULTATS
Si le Paiement Plusieurs Fois a été créé, la fenétre ci-dessous s’affiche :

Référence commaonde Tesf

Habul - Er

E Harige s bsg o B [T Y Dile petese

Retour au menu de choix du type de paiement, pour permettre de faire une
nouvelle saisie

Si le Paiement Plusieurs Fois a échoué, le bouton « Retour au paiement » est cliquable.

Référence commande Test

Slolul : Echioie Malil | E

m W o el e B ik b b b & el Pl

Dans motif, vous trouverez les explications du refus.

Permet dans le cas d'une erreur de saisie de reprendre a I'étape

Dol 2 2
précédente.

10.1.4 Opération sur les transactions enregistrées

Les paiements a 'acte et les transactions initiales des abonnements et Paiement en Plusieurs
Fois, se trouvent dans 'onglet « Transactions » du menu « Recherche » (loupe), voir § 4.1

Le fonctionnement des opérations de caisse reste identique aux transactions standards.

Pour le suivi de vos abonnements et Paiement Plusieurs Fois, il faut aller dans les menus
Paiement N fois et Abonnements de l'onglet Recherche.
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11. GESTION

Le bouton « Gestion » situé dans le menu en haut de la page est accessible
uniguement aux utilisateurs ayant un profil « consultation + action + gestion
d’utilisateurs » (commercant++).

11.1 Utilisateurs

* Q, Recherche &, Paraméfrage <= Saisie manuelle

Suivi des actions

Cette section vous permet de consulter les utilisateurs par rapport a un niveau d’arborescence
(situé sur la gauche).

Dans I'exemple ci-dessous, nous recherchons I'ensemble des utilisateurs du niveau enseigne et
en dessous.

kecherche des Ullisaleurs

Fillras e recharcie

A L. A ] A gl P i, pon L s romrimes i

Nom : Nom de l'utilisateur

Niveau : Niveau d’arborescence (Enseigne ; Groupe ; Magasin)

Profil : Type de profil utilisateur

Nom d’arborescence : Nom du niveau d’arborescence

Adresse email : Adresse email de I'utilisateur (permettant I'envoi d’email)
Mobile : Numéro de mobile de I'utilisateur (permettant I'envoi du SMS)
Connexions par semaine : Nombre de connexions réalisées dans la semaine

Total des connexions : Nombre total de connexions

Détails : % Lien renvoyant aux détails de l'utilisateur sélectionné
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Suite a la consultation d’'un utilisateur, il est également possible d’en savoir plus sur un

utilisateur donné en cliquant sur L&_J_ Une nouvelle fenétre apparait alors.

Details de l'utilisateur : julienb]

Lagin

Mim

Adresse o-moil
Prafil

Mahbile

Emoil rermnise
Niveau

Mom d'orborescence

julienb @e-fransactions b
julienb1
julienb1@e-transacfionsir
Commercant++

0400000000

enselgne

Ens Test Vision

Demidre connexion

Date de créafion
Connexions par jour
Connexioni par semaine
Connexions par mois

Todol des connexions

04/02,/2014 10:00:14
03/02,/2014 17:05:30
5
mn
n
11

Une fois que la fenétre des détails d’un utilisateur apparatt, il est également possible de modifier
les informations relatives a cet utilisateur, en cliquant sur modifier.

Details de l'ulilisateur : julienb] ®

login  julienb]#@e.-ransactiond it Demiere connexion  04,02/2014 10000214

Mom # julienbl Date de créalion  03,/02/2014 17:05:30

Adresse e.mail + | julienbl@e-fransoctions b Connedont porjour &

Connexions par semaine 11

Profil *| Commercant++ | =

Connexions par mois 11
Mobdle & 0400000000

Tolal des conmnexions 11

sanie |

Il est impossible de modifier 'adresse email et le nhuméro de mobile en méme
temps. Il faut d’abord en modifier un puis revenir une deuxiéme fois pour modifier le
second.
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11.2 Suivi des actions

Q, Recherche Paramétrage <= Saisie manuelle

Utilisateurs

B | 8 secrecte | & Faobage | wh Soe ol | | b | 4 e -

Pl Vg —— [k Corwrea DO DO DU

Suivi des aclions

Date : Date de I'action utilisateur
Nom : Nom de l'utilisateur
Email : Email de I'utilisateur

Action : Action réalisée par I'utilisateur

Détails : PEy Lien renvoyant aux détails de I'utilisateur sélectionné (action réalisée)
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11.2.1 Liste des actions loggées

= Transaction : capture

= Transaction : envoi en banque

= Transaction : annulation

= Transaction : remboursement

= Transaction : résiliation de paiement N fois
= Saisie : Paiement a l'acte

= Saisie : Paiement N fois

= Saisie : Abonnement

= Parametres : nouvelle cle HMAC

Feimes

Les statuts de la clé HMAC sont : Créée / Activée / Utilisée
= Parametres : mise en blocage carte
= Parametres : modification
= Parametres : changement d’url
= Parametres : changement d’email
= Parametres : réception ticket

= Parametres : retour vers site immédiat

En cliqguant sur Détails L@‘—J, il est possible de voir le détail de chacune des actions d’un
utilisateur donné.
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12. STORE

| 2 e

Le store se situe dans le menu du haut (sur la droite ; & c6té du login)

Dans le Store, vous trouverez la liste des moyens de paiement disponibles. Si vous souhaitez
proposer ces moyens de paiement sur votre site, nous vous invitons a prendre contact avec les
organismes mentionnés.

Vous pourrez ensuite transmettre I'identifiant que 'organisme vous aura attribué, au Support E-
transactions afin qu’il vous ouvre le service.

13. DECONNECTION

Pour quitter correctement I'interface du back-office, cliquez sur votre nom d’utilisateur en haut a
droite, puis « se déconnecter ».

- 5 1- I::I _

Profii Commercant++

Infornations perscnnelles
Modifier son mot de passe Se Déconnecter
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